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Digitales Tachographensystem im StraBenverkehr

Zertifizierungs-Policy fur die

Bundesrepublik Deutschland

Version 1.0 in der Fassung vom 23.02.2005

1 Einleitung

Dieses Dokument ist die Zertifizierungs-Policy der Zertifizierungsstelle der Bundesrepublik
Deutschland, im Folgenden kurz als die CA-Policy bezeichnet, flir den elektronischen
Fahrtenschreiber gemal VO(EG) 3821/85 und Anlage 11 des Anhangs | (B) der VO(EG)
2135/98 in Verbindung mit 1360/2002 (CSM_008). Die vorgenannte Zertifizierungsstelle wird
als D-CA bezeichnet.

Die CA-Policy befindet sich im Einklang mit der

e Digital Tachograph System - European Root Policy (Version 2.0 Special Publication
1.04.131)

e VO(EG) 3821/85

e VO(EG) 2135/98

e VO(EG) 1360/2002

e ,Common Security Guideline®
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1.1 Zustandige Organisationen
Das Tachographen-System verfligt tiber folgende Organisation’:

Regulation 2135/98 ‘

Member State m

Authority (MSA) /
/ ERCA Europ;an

interoperability
test authority
\ MS Type

MSCA approval auth.
CP

(incl. Sul;:ontractors)

Users

Die fur die Umsetzung der VO(EG) 3821/85, VO(EG) 2135/98 und VO(EG) 1360/2002 in
Deutschland zustandige Stelle wird im Folgenden dem internationalen Sprachgebrauch fol-
gend mit D-MSA (Deutschland-Member State Authority) bezeichnet und vom BMVBW wahr-
genommen. Offizieller Ansprechpartner ist:

Bundesministerium fur Verkehr, Bau- und Wohnungswesen

Referat S35

Robert Schuman-Platz 1

53175 Bonn.

Die D-MSA beauftragt das Kraftfahrt-Bundesamt (KBA) mit der Wahrnehmung der Aufgaben
der D-CA. Dazu gehdrt insbesondere die Verantwortung flir die Umsetzung der CA-Policy.
Die D-CA kann die Erfullung (von Teilen) ihrer Aufgaben externen Dienstleistern Ubertragen.
Hierdurch wird die Verantwortung der D-CA in keiner Weise eingeschrankt.

Die Wahrnehmung der Aufgaben der D-CIA wird von den Bundeslandern jeweils individuell
bestimmt.

Der D-CP wird von der D-MSA bestimmt.

1.2 Genehmigung

Die deutsche CA-Policy wurde von der D-MSA bei der EU-Kommission zur Genehmigung
vorgelegt und durch die Europaische Behdrde am 09. Februar 2005 genehmigt? .

1 Guideline and Template National CA policy, V 1.0

2 Genehmigt wurde die Fassung in englischer Sprache, die bei Zweifelsfragen Vorrang vor der deut-
schen Fassung hat.
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1.3 Verfugbarkeit und Kontakt-Details

Die nationale CA Policy steht in elektronischer Form auf der Web-Seite http.//www.kba.de
zur Verfigung.

Fragen und Kontakt-Details zu dieser nationalen CA Policy sind zu richten an:

Bundesministerium fir Verkehr, Bau- und Wohnungswesen
Referat S35

Robert Schuman-Platz 1

53175 Bonn.
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2 Geltungsbereich

[r2.1]

Die Gultigkeit der CA-Policy erstreckt sich ausschlieRlich auf die Wahrnehmung der Aufga-
ben im Rahmen der VO(EG) 3821/85, VO(EG) 2135/98 und VO(EG) 1360/2002.

[r2.2]

D-MSA und D-CA stellen im Rahmen ihrer jeweiligen Zustandigkeiten und der jeweils gel-
tenden Rechtsvorschriften sicher, dass die von der D-CA erstellten Zertifikate und Schlissel
nur fur die in der VO(EG) 3821/85, VO(EG) 2135/98 und VO(EG) 1360/2002 definierten
Zwecke im Rahmen ihrer individuellen Zustandigkeiten und den relevanten gultigen Rege-
lungen eingesetzt werden.

[r2.3]

Der Geltungsbereich der vorliegenden deutschen Policy ist in folgender Ubersicht fett mar-
kiert3:

3 Vgl. Digital Tachograph System European Root Policy, V 2.0
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3 Allgemeine Regelungen

3.1 Aufgaben und Verpflichtungen

Dieser Abschnitt beschreibt Aufgaben und Verpflichtungen der an der Umsetzung der
VO(EG) 3821/85, VO(EG) 2135/98 und VO(EG) 1360/2002 beteiligten Stellen, soweit diese
den Giltigkeitsbereich der CA-Policy betreffen.

[r3.1]
Die D-MSA:
a) nimmt ihre Aufgaben in Abstimmung mit den Landern wabhr.

b) ist zustandig fur die Erstellung und Aktualisierung der CA-Policy und veranlasst deren
Genehmigung durch die Kommission,

c) ernennt die D-CA und gibt diese Ernennung der Generaldirektion flir Verkehr und Ener-
gie der Europaischen Union (DG TRE) bekannt,

d) ernennt den D-CP oder lagert diese Aufgabe an einen externen Dienstleister aus,

e) kann Uberprifungen der D-CA, der D-CP, der D-CIA, der Hersteller und weiterer exter-
ner Dienstleister durchfiihren oder veranlassen, wenn dies erforderlich ist,

f) stellt sicher oder veranlasst, dass die D-CA alle fur ihre Tatigkeit bendtigten Informatio-
nen in korrekter Weise erhalt,

g) genehmigt das Practice Statement (PS) der D-CA und ggf. das PS weiterer externer
Dienstleister,

h) stellt sicher oder veranlasst, dass die CA-Policy den beteiligten Stellen zur Verfligung
gestellt wird,

i) informiert unverziglich die ERCA oder eine ihrer autorisierten Stellen ber alle sicher-
heitsrelevanten Vorfalle bei der Produktion, Personalisierung und beim Einsatz ihrer Ge-
rate sowie der in diese eingebrachten Schlissel und Zertifikate.

[r3.2]
Die D-CA:
a) fuhrt in ihrem Betrieb die Anforderungen der VO(EG) 3821/85, VO(EG) 2135/98 und

VO(EG) 1360/2002, aller hierfur relevanten Rechtsvorschriften, der Root-Policy und die-
ser CA-Policy aus,

b) erstellt ein PS, in dem mindestens die Art der Umsetzung der CA-Policy, der Root-Policy
und der gesetzlichen Regelungen erlautert wird,

c) halt die zur ordnungsgemafRen Erflllung ihrer Aufgabe notwendigen personellen und
materiellen Ressourcen bereit,

d) tragt die Verantwortung fir die ordnungsgemafie Durchfiihrung ihrer Aufgaben auch
dann, wenn sie diese oder Teile davon an externe Dienstleister auslagert. In diesem Fall
hat sie sicherzustellen, dass diese in ihrem Betrieb die relevanten Anforderungen der
CA-Policy und des PS einhalten,

e) informiert unverzuglich die D-MSA oder eine ihrer autorisierten Stellen tber alle sicher-
heitsrelevanten Vorfalle bei der Produktion, Personalisierung und beim Einsatz ihrer Ge-
rate sowie der in diese eingebrachten Schlissel und Zertifikate.

[r3.3]
Die D-CIA:

a) stellt sicher, dass die Antragsdaten korrekt und entsprechend den Anforderungen der D-
CA an die D-CA und den D-CP geliefert werden,

b) informiert in geeigneter Weise alle Nutzer tber die Anforderung dieser Policy,
c) prift, ob alle Voraussetzungen flr die Ausgabe einer Karte gegeben sind,
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d) stellt sicher, dass die PIN der Werkstattkarte nur an die Person ausgeliefert wird, fur die
die Werkstattkarte ausgestellt wurde,

e) informiert unverziiglich die D-MSA und die D-CA oder eine ihrer autorisierten Stellen
Uber alle sicherheitsrelevanten Vorfalle.

[r3.4]
Der D-CP

a) erfullt in seinem Betrieb die Anforderungen der VO(EG) 3821/85, VO(EG) 2135/98 und
VO(EG) 1360/2002, aller hierfur relevanten sonstigen Rechtsvorschriften, der Root-
Policy und dieser CA-Policy sowie des PS der D-CA,

b) schlie3t — sofern es sich bei diesem um einen externen Dienstleister handelt — einen
Vertrag mit der D-MSA ab, in dem er die Erflllung seiner Verpflichtungen nach a) ver-
bindlich zusagt,

c) weist der D-MSA gegentber die konkrete Umsetzung seiner Verpflichtungen im laufen-
den Betrieb in geeigneter Weise nach,

d) gestattet der D-MSA oder einer von ihr beauftragten Stelle, die praktische Umsetzung
seiner Verpflichtungen zu Uberprifen,

e) informiert unverzuglich die D-CA oder eine ihrer autorisierten Stellen tber alle sicher-
heitsrelevanten Vorfalle bei der Produktion, Personalisierung und beim Einsatz ihrer Ge-
rate sowie der in diese eingebrachten Schlissel und Zertifikate.

[r3.5]

Der Karteninhaber/Antragsteller:

Ist verpflichtet:

a) wahrheitsgemale Angaben Uber die Antragsdaten zu machen,

b)  bei Antragstellung wahrheitsgemafie Angaben Uber vorhandene Karten und Kartenar-
ten zu machen,

c) auf geeignete Weise sicherzustellen, dass seine Karte nur flr den vorgesehenen
Zweck benutzt wird und Missbrauch, insbesondere durch Dritte, verhindert wird,

d) sicherzustellen, dass er nur in Besitz einer einzigen, glltigen Fahrerkarte ist,
e) beschadigte und abgelaufene Karten nicht zu verwenden,

f) Verlust, Diebstahl, Beschadigung oder Missbrauch der Karte bzw. des jeweiligen pri-
vaten Schlussels oder den Verdacht darauf der jeweils zustandigen Stelle zu melden.

[r3.6]

Hersteller von Fahrzeugeinheiten und Hersteller von Weg-/Geschwindigkeitsgebern
stellen insbesondere sicher, dass sie

a) die fur sie relevanten Anforderungen der VO(EG) 3821/85, VO(EG) 2135/98 und
VO(EG) 1360/2002, aller hierfur relevanten sonstigen Gesetze und Rechtsverordnungen,
insbesondere dieser CA-Policy einhalten, nach bestem Wissen und dem jeweils aktuel-
len Stand der Technik

aa) dass die in die von ihnen hergestellten Gerate einzubringenden oder eingebrachten
Schlissel und Zertifikate nur flr deren ordnungsgemale Zwecke im Rahmen der
VO(EG) 3821/85, VO(EG) 2135/98 und VO(EG) 1360/2002 genutzt werden kdnnen,

ab) Vorkehrungen treffen, die Geheimhaltung der privaten Schliissel bzw. geheimen
Schlissel wahrend des gesamten Produktionsprozesses und wahrend der gesam-
ten Nutzungsdauer der Gerate zu gewahrleisten.

b) der D-MSA alle ggf. mit der Wahrnehmung von wesentlichen Aufgaben im Zusammen-
hang mit der Produktion und der Personalisierung ihrer Gerate beauftragten externen
Dienstleister nennen und diese zur Einhaltung der entsprechenden Anforderungen ver
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pflichten. Sofern der Hersteller Aufgaben an Dritte weitergibt, bleiben seine Rechte und
Pflichten davon unberihrt.

c) der D-MSA oder einer von ihr autorisierten Stelle unverziglich alle ihnen bekannt gewor-
denen sicherheitsrelevanten Vorfalle im Zusammenhang mit der Produktion, Personali-
sierung und Nutzung ihrer Gerate sowie der in diese eingebrachten Schllissel und Zerti-
fikate mitteilen.

d) der D-MSA oder einer von ihr beauftragten Stelle gestattet, die praktische Umsetzung
seiner Verpflichtungen zu uberprifen.

e) im Rahmen ihrer Méglichkeiten ausschlief3en, dass die ihnen zur Verfligung gestellten
Schlissel und Zertifikate in nicht bauartgenehmigte Gerate eingebaut werden

f) sich einem Prozess zur Aufrechterhaltung der Vertrauenswurdigkeit der IT-Sicherheits-
zertifikate nach dem BSI Zertifizierungsschema zu unterziehen. Dies beinhaltet die Uber-
wachung der zertifizierten Produkte auf einer regelmafigen Basis (1 Jahr) betreffend die
Resistenz gegen relevante Bedrohungen in Ubereinstimmung mit den Sicherheitszielen.
Das BSI unterrichtet die D-MSA Uber die Ergebnisse.

[r3.7]

Hersteller von Kontrollgeratkarten oder Lieferanten — soweit sie IT-Sicherheitszertifikate
erhalten haben — miissen sich fir das Composite-Smartcard-Produkt einem Prozess zur
Aufrechterhaltung der Vertrauenswirdigkeit der IT-Sicherheitszertifikate nach dem BSI Zer-
tifizierungsschema zu unterziehen. Dies beinhaltet die Uberwachung der zertifizierten Com-
posite-Smartcard-Produkte auf einer regelmafigen Basis (1 Jahr) betreffend die Resistenz
gegen relevante Bedrohungen in Ubereinstimmung mit den Sicherheitszielen. Das BSI un-
terrichtet die D-MSA Uber die Ergebnisse.

3.2 Besondere Rechtvorschriften

Die D-CA und die gegebenenfalls von ihr beauftragten externen Dienstleister erflllen ihre
Aufgaben im Einklang mit geltendem Recht, insbesondere mit der VO(EG) 3821/85, VO(EG)
2135/98 und VO(EG) 1360/2002 und den zum Zwecke ihrer Umsetzung erlassenen natio-
nalen Rechtsvorschriften.

Die in diesem Abschnitt genannten Rechtsvorschriften erheben keinen Anspruch auf Voll-
standigkeit.
[r3.8] Datenschutz

Die D-CA stellt sicher, dass im Rahmen ihres Einflussbereichs die Vorschriften des Bundes-
datenschutzgesetzes und entsprechender weiterer datenschutzrechtlicher Vorschriften flr
den Umgang mit personenbezogenen Daten eingehalten werden.

[r3.9] Elektronische Signaturen

Die bei der D-CA produzierten Zertifikate dienen zur Verifizierung von Elektronischen Sig-
naturen im Sinne des Gesetzes Uber Rahmenbedingungen flr Elektronische Signaturen
(SigG). Die Zertifikate sind nicht qualifizierte Zertifikate im Sinne des SigG. Die D-CA stellt
sicher, dass sie und die von ihr beauftragten externen Dienstleister die hieraus resultieren-
den Anforderungen (§14) des Signaturgesetzes einhalten.
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4 Practice Statement der D-CA
[r4.1]

Die D-CA erstellt und pflegt ein PS, in dem in Form von konkret umzusetzenden Mal3nah-
men dargestellt wird, wie die Einhaltung dieser CA-Policy, der Root-Policy und der fir die
Tatigkeit der D-CA relevanten gesetzlichen Regelungen im Betrieb der D-CA gewahrleistet
ist. Dieses PS enthalt eine tabellarische Ubersicht, aus der ersichtlich wird, wo die Anforde-
rungen dieser Policy im PS umgesetzt werden.

[r4.2]

Das PS muss alle externen Dienstleister der D-CA und ihre konkreten Aufgaben benennen
sowie darlegen, welche der an die D-CA zu stellenden Anforderungen von diesen
Dienstleistern einzuhalten sind.

[r4.3]
Das PS muss darlegen, wie die D-CA ihren Informationspflichten nachkommt.
[r4.4]

Im PS muss ein Revisionsprozess beschrieben sein, der sicherstellt, dass das PS stets dem
aktuellen Stand der Gesetzgebung, der Technik und den aktuellen Gegebenheiten bei der
D-CA und ihren externen Dienstleistern entspricht.

[r4.5]

Die D-CA legt der D-MSA ihr PS zur Genehmigung vor. Wesentliche Anderungen des PS
bedirften ebenfalls der Genehmigung der D-MSA. Die D-CA stellt sicher, dass die D-MSA
stets Uber die aktuelle Version des PS verflugt.

[r4.6]

Die offentlichen Teile des PS kénnen aul3erhalb des PS in einem Realisierungskonzept (RK)
beschrieben werden.

[r4.7]

Das PS enthalt eine genaue Auflistung von Ereignissen, die als Verdacht auf Schlisselkom-
promittierung angesehen werden. Diese Auflistung ist vertraulich zu behandeln.
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5 Karten- und Geratemanagement

[r5.1]

Die D-CA stellt nach den Vorgaben der D-MSA und gemeinsam mit dieser innerhalb ihres
Einflussbereichs sicher, dass die von ihr produzierten Zertifikate und die von ihr ausgelie-
ferten geheimen Schllssel entsprechend ihrem Verwendungszweck nur in Kontrollgeratkar-
ten und Kontrollgerate eingebracht und eingesetzt werden, die den Anforderungen der
VO(EG) 3821/85, VO(EG) 2135/98 und VO(EG) 1360/2002 genligen.

[r5.2]

Die D-CA verweigert die Auslieferung von Schlisseln und Zertifikaten, wenn die Gefahr ei-
nes Missbrauchs von Schlisseln und Zertifikaten vorliegt.

[r5.3]

Die D-CIA gewahrleistet die Einhaltung des von der D-MSA entsprechend den Vorgaben der
VO(EG) 3821/85, VO(EG) 2135/98 und VO(EG) 1360/2002 definierten Antrags- und Auslie-
ferungsverfahrens fir Kontrollgeratkarten.

[r5.4]

Die D-CIA stellt innerhalb ihres Einflussbereichs sicher, dass die Ausstellung von Ersatz-
karten und die Kartenerneuerung nur unter den in der VO(EG) 3821/85, VO(EG) 2135/98
und VO(EG) 1360/2002 genannten Voraussetzungen erfolgt und dass die daflr vorge-
schriebenen Fristen eingehalten werden konnen.

[r5.5]

Der D-CP stellt sicher, dass die Kontrollgeratkarten logisch entsprechend der Vorgaben der
VO(EG) 3821/85, VO(EG) 2135/98 und VO(EG) 1360/2002 personalisiert werden. Dabei ist
insbesondere die Integritat der aufgebrachten Daten zu wahren.

[r5.6]

Die D-CA, D-CP und Hersteller stellen innerhalb ihres jeweiligen Einflussbereiches sicher,
dass private und geheime SchlUssel in einer gesicherten Produktionsumgebung aufbewahrt
und eingesetzt werden.

[r5.7]

Die D-CIA stellt dem zentralen Register beim KBA die relevanten Daten zur Verfliigung, da-
mit nachvollzogen werden kann, welche Karte welchem Inhaber/Nutzer ausgestellt wurde.

[r5.8]

Die D-CIA stellt sicher, dass personalisierte Karten innerhalb der durch die VO(EG) 3821/85,
VO(EG) 2135/98 und VO(EG) 1360/2002 vorgegebenen Fristen sicher und nachvollziehbar
an ihre Inhaber/Nutzer ausgeliefert werden. Voraussetzung fir die Ausstellung einer perso-
nalisierten Karte an einen Inhaber/Nutzer ist, dass dieser entweder bei Antragstellung
und/oder bei Kartenlibergabe personlich identifiziert wurde. Sofern Karten nicht auf eine
naturliche Person ausgestellt werden, muss der Antragsteller und der Empfanger der Karten
eine ausreichende Legitimation nachweisen konnen.

[r5.9]

Die D-CP stellt sicher, dass Werkstattkarten mit einer PIN gemaf den Vorgaben der
VO(EG) 3821/85, VO(EG) 2135/98 und VO(EG) 1360/2002 ausgestattet werden.

[r5.10]

Die Generierung der PIN erfolgt in einem gegen unautorisierte Zugriffe abgesicherten Sys-
tem. Dieses System verhindert, dass nachtraglich eine Zuordnung von PIN und Werkstatt-
karte erfolgen kann. Die PIN wird nach ihrer Generierung auf einem angeschlossenen Dru-
cker ausgedruckt, in einem Briefumschlag (PIN-Brief) verschlossen und nur an die Person
ausgeliefert, fur die die Werkstattkarte ausgestellt wurde.
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Das zur PIN-Generierung und PIN-Brieferstellung benutzte System muss zumindest die An-
forderungen von ITSEC E3 (mittel), Common Criteria EAL 4, oder einem aquivalenten IT-
Sicherheitskriterienwerk erfillen oder nachweislich durch andere Ma3nahmen eine gleich-
wertige Sicherheit gewahrleisten.

[r5.11]

Die Versendung der PIN-Briefe muss getrennt von den personalisierten Karten erfolgen. Sie
kann auf normalem Postweg erfolgen.

[r5.12]

Die Rekonstruktion einer PIN ist auszuschlieRen.
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6 Schlusselmanagement in der D-CA

Dieser Abschnitt enthalt Anforderungen fir den Umgang der D-CA mit folgendem Schlis-
selmaterial (in Klammern die in der VO(EG) 3821/85, VO(EG) 2135/98 und VO(EG)
1360/2002 ggf. hierflir verwendeten Kirzel):

e der offentliche Schlussel der Root-CA (EUR.PK),

® das Schlisselpaar der D-CA (MS.SK, MS.PK),

o symmetrische Schlissel fur Weg-/Geschwindigkeitsgeber (Km, Kmyc Kmyy),
® qggf. Transportschlissel zur Kommunikation mit der Root-CA und

e ggf. eigene Transportschlissel der D-CA.

Die D-CA stellt die Vertraulichkeit und Integritat aller bei ihr erzeugten, verwendeten
und/oder gespeicherten nicht-6ffentlicher Schllissel sicher und verhindert wirksam jeglichen
Missbrauch dieser Schllissel. Hierzu hat sie besonders geeignete technische Systeme ein-
zusetzen, die eine der folgenden Anforderungen erflillen:

® FIPS 140-2 (oder 140-1); Level 3 oder héher [FIPS],
e CEN Workshop Agreement 14176-2 [CEN],

e Zertifizierung nach EAL 4 oder héher [CC] in Verbindung mit ISO 15408 [CC] oder E3
oder hoher [ITSEC] auf der Grundlage eines Schutzprofils oder von Sicherheitsvorgaben
(,security targets”), die die Anforderungen dieser CA-Policy - basierend auf einer umfas-
senden Risikoanalyse - auch infrastrukturelle und nicht-technische Sicherheitsmalinah-
men erfasst,

® Jquivalente Sicherheitskriterien, die nachweislich eine gleichwertige Sicherheit gewahr-
leisten.

Ebenso ist aufzuzeigen, dass dieses Systeme bei der D-CA in einer ausreichend sicheren
Betriebsumgebung eingesetzt werden.

6.1 Offentlicher Schliissel der Root-CA (EUR.PK)
[r6.1]

Die D-CA stellt sicher, dass in ihrem laufenden Betrieb Integritat und Verflgbarkeit des
Schlissels EUR.PK sichergestellt sind.

[r6.2]

Die D-CP und Hersteller stellen sicher, dass EUR.PK in alle Kontrollgeratkarten und Fahr-
zeugeinheiten in ihrem Einflussbereich eingebracht werden.

6.2 Schlusselpaar der D-CA (MS.SK, MS.PK)
[r6.3]

Die D-CA muss verschiedene Mitgliedstaatenschlisselpaare besitzen fur die Produktion von
offentlichen Schlussel-Zertifikaten flir Weg-/Geschwindigkeitsgeber (unbegrenzte Giiltigkeit)
und offentlichen Schlussel-Zertifikaten fur Fahrzeugeinheiten (begrenzte Gultigkeit).

[r6.4]

Die D-CA stellt sicher, dass MS.SK ausschlieRlich zur Signierung von Zertifikaten fur Kon-
trollgeratkarten, Fahrzeugeinheiten und fir die Produktion der ERCA SchlUsselzertifizie
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rungsanforderung (KCR) verwendet wird. Dies beinhaltet insbesondere die Geheimhaltung
des privaten Schlissels MS.SK.

[r6.5]

Die Erzeugung des D-CA-Schllisselpaars darf nur bei aktiver Mitwirkung von mindestens
drei unterschiedlichen Personen innerhalb der D-CA erfolgen. Eine dieser Personen muss
die Rolle des CA-Administrators einnehmen, die beiden anderen missen jeweils eine andere
der in dieser CA-Policy beschriebenen Rollen wahrnehmen.

[r6.6]

Die D-CA sollte — im Rahmen der Vorgaben der Root-Policy — eine angemessene Anzahl
von Ersatz-Schllisselpaaren mit den zugehdrigen Zertifikaten vorhalten, um bei Nicht-
Verflgbarkeit des aktuellen Schllssels einen schnellen Schlisselwechsel auch ohne aktive
Mitwirkung der Root-CA durchfiihren zu kénnen. Sollten mehrere aktuelle Schllsselpaare
vorliegen, stellt die D-CA sicher, dass stets der richtige Schllssel verwendet wird.

[r6.7]

Jeder private Schlissel MS.SK soll héchstens zwei Jahre eingesetzt werden. Nach Ende
seiner Verwendungsdauer ist er von der D-CA so zu vernichten, dass ein kunftiger Gebrauch
oder Missbrauch ausgeschlossen ist.

[r6.8]

Die Gultigkeitsdauer der 6ffentlichen Mitgliedstaatenschlissel MS.PK ist unbegrenzt.

[r6.9]

Die D-CA hat den privaten Schlissel und alle Ersatzschlissel durch technisch-
organisatorische MalRnahmen wirksam vor Missbrauch, Veranderung und unbefugter Kennt-
nisnahme zu schitzen.

[r6.10]

Die D-CA verhindert durch technisch-organisatorische Ma3nahmen wirkungsvoll, dass ein
Zugriff auf MS.SK durch eine einzelne Person allein erfolgen kann (,4-Augen-Prinzip®).
[r6.11]

Es findet keine Schlisselhinterlegung von MS.SK statt, d.h. einschlieR3lich Gerateschlissel.
[r6.12]

Das PS der D-CA soll eine explizite Vorgehensweise fiir den Fall enthalten, dass eine Kom-
promittierung von MS.SK stattgefunden hat oder der begriindete Verdacht dazu besteht.
Diese Vorgehensweise soll auch Anweisungen an externe Dienstleister und Informationen
an Kartenbesitzer und Geratehersteller enthalten.

Im Falle das die Schlussel EUR.SK, MS.SK, Km, Kmyc Kmyy kompromittiert wurden oder
der begriindeten Verdacht dazu besteht, sind die D-MSA und die Root-CA unverziglich zu
informieren.

In anderen Fallen von Schliisselkompromittierung oder des begriindeten Verdachts der
Schlisselkompromittierung sind geeignete Mallnahmen zu ergreifen und die betroffenen
Institutionen zu informieren.

[r6.13]

Die D-CA stellt in Kooperation mit der Root-CA sicher, dass sie zu jedem Zeitpunkt Uber ein
gultiges Schlisselpaar (MS.SK, MS.PK) mit zugehoérigem Zertifikat verfugt.

[r6.14]

Die D-CA reicht die 6ffentlichen Mitgliedstaatenschlissel zur Zertifikation bei der ERCA ein
unter Verwendung des Protokolls der Schlusselzertifizierungsanforderung (KCR), wie in An-
hang A der Digital Tachograph System European Root Policy beschrieben.

[r6.15]
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Die D-CA erkennt den 6ffentlichen ERCA-Schliissel in dem in Anhang B der Digital Tacho-
graph System European Root Policy beschriebenen Auslieferungsformat an.

[r6.16]

Die D-CA verwendet fir den Schllssel- und Zertifikatetransport die physikalischen Medien,
die im Anhang C der Digital Tachograph System European Root Policy beschrieben sind.

6.3 Symmetrische Schlissel fiir Werkstattkarten und Weg-
IGeschwindigkeitsgeber (Km, Kmyc, Kmyy)

[r6.17]

Die D-CA fordert bei Bedarf von der Root-CA die Weg-/Geschwindigkeitsgeber-Schlissel

Km, Kmyc, Kmyy an. Fur Anforderung und Auslieferung dieser Schlissel zwischen Root-CA

und D-CA sind die Bestimmungen der Root-CA einzuhalten.

[r6.18]

Die D-CA stellt durch geeignete MalRnahmen sicher, dass die Schlissel Kmyc und Kmyy nur

an die hierfur vorgesehenen Empfanger weitergegeben werden und sichert diese Weiterga-

be durch geeignete MaRnahmen. Die D-MSA Uberwacht die Sicherheitsmallinahmen der D-

CA.

Die D-CA stellt sicher, dass der Schlissel Km nicht weitergegeben wird.

[r6.19]

Im Falle, dass eine Kompromittierung eines der Schliissel Kmyc oder Kmy oder insbeson-
dere von Km stattgefunden hat oder dass der begriindete Verdacht hierauf vorliegt, infor-
miert die D-CA unverziglich die D-MSA und die Root-CA von diesem Sachverhalt.

[r6.20]

Die D-CA fordert die Weg-/Geschwindigkeitsgeber-Schliissel unter Verwendung des Proto-
kolls der Schlisselauslieferungsanforderung (KDR), beschrieben in Anhang D der ERCA-
Policy, bei der ERCA an.

6.4 Transportschliissel der Root-CA
[r6.21]

Fur den Fall, dass die Root-CA der D-CA zur Absicherung der gegenseitigen Kommunikation
kryptographische Schlissel zur Verfligung stellt, so ist deren Vertraulichkeit und Integritat
von der D-CA wirksam zu schitzen sowie jeglicher Missbrauch wirksam zu verhindern.

6.5 Eigene Transportschliissel der D-CA
[r6.22]

Fur den Fall, dass die D-CA ihren Kommunikationspartnern (etwa Personalisierer, Gerate-
hersteller,...) zur Absicherung der gegenseitigen Kommunikation kryptographische Schlissel
zur Verfligung stellt, so ist deren Vertraulichkeit und Integritat von der D-CA wirksam zu
schitzen sowie jeglicher Missbrauch wirksam zu verhindern.

Die D-CA verpflichtet ihre Kommunikationspartner dazu, in deren Einflussbereich gleichwer-
tige Sicherheitsvorkehrungen zum Schutz der Schlussel zu treffen.
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7 Schlusselmanagement asymmetrischer Karten- und Ge-
rateschlussel

Dieser Abschnitt enthalt Anforderungen fur die Erzeugung und den Umgang mit asymmetri-
schen kryptographischen Schllsseln fur Kontrollkarten und Kontrollgerate und die zugehdri-
gen Zertifikate. Anforderungen fir die symmetrischen Schlissel Km, Kmyc, Kmyy finden sich
in Abschnitt 6.3.

7.1 Allgemeine Anforderungen, Protokollierung
[r7.1]

Die D-MSA, D-CA, D-CP und Hersteller stellen innerhalb ihres Einflussbereichs sicher, dass
Initialisierung, Beschlisselung und Personalisierung der Karten und Kontrollgerate in beson-
ders abgesicherten Produktionsumgebungen erfolgen. Der Zutritt zu diesen Bereichen muss
wirksam beschrankt und kontrollierbar sein. Die Administration der entsprechenden Systeme
muss die Anwesenheit von mindestens zwei gemafl Rollenkonzept verantwortlichen Perso-
nen erfordern.

Jeder Zutritt zu den Systemen, jeder Zugriff auf die Systeme sowie alle von den Systemen
vorgenommenen Aktionen mussen revisionssicher so protokolliert werden, dass die Verflg-
barkeit und Integritat der Protokollierung auch im Falle einer Schlisselkompromittierung si-
chergestellt ist.

[r7.2]

Die D-MSA, D-CA, D-CP und Hersteller stellen innerhalb ihres Einflussbereichs sicher, dass
bei der Initialisierung, Beschlisselung und Personalisierung der Karten und Kontrollgerate
sicherheitskritische Informationen wie private Schlissel u. a. entsprechend der Anforderun-
gen der VO(EG) 3821/85, VO(EG) 2135/98 und VO(EG) 1360/2002 und der CA-Policy ge-
schutzt werden.

[r7.3]

Die D-MSA verpflichtet etwaige externe Dienstleister dazu, die tbernommenen Aufgaben
vollstandig getrennt von ihren sonstigen Tatigkeiten wahrzunehmen. Dies gilt insbesondere

dann, wenn der Dienstleister auch fur die CAs anderer Mitgliedsstaaten Aufgaben tber-
nimmt.

Die D-MSA verpflichtet etwaige externe Dienstleister dazu, ihre Tatigkeit gemaf [r7.1] revisi-
onssicher zu protokollieren und der D-MSA auf Anforderung Einblick in die Protokollierung
zu gestatten.

[r7.4]

Die bei der Personalisierung von Karten und Kontrollgeraten aufgenommenen Protokollie-
rungen mussen eine Zuordnung der jeweiligen Aktion zur zugehdrigen Karten-/Gerate-
nummer und zum zugehérigen Zertifikat erlauben.

7.2 Schlusselerzeugung
[r7.5]

Die D-MSA, D-CA, D-CP und Hersteller stellen innerhalb ihres Einflussbereiches sicher,
dass die Erzeugung der Schlissel in einer besonders abgesicherten Produktionsumgebung
erfolgt, die insbesondere die Geheimhaltung des jeweiligen privaten Schlissels gewahrleis-
tet. FUr die dabei einzusetzenden Gerate gelten die gleichen Anforderungen wie fir die zur
Erzeugung des Schliisselpaars der D-CA eingesetzten Geréate.
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[r7.6]

Die D-MSA, D-CA, D-CP und Hersteller stellen innerhalb ihres Einflussbereiches sicher,
dass private Schllssel unmittelbar nach ihrer Einbringung in die jeweiligen Karten oder Ge-
rate dauerhaft aus den Speichern der Schliisselerzeugungs- und Personalisierungssysteme
geldscht werden, sofern die Schllisselgenerierung nicht direkt im Chip erfolgt.

[r7.7]

Die D-CA stellt sicher, dass innerhalb ihres Verantwortungsbereiches das Auftreten von
Schlisselduplikaten mit hoher Wahrscheinlichkeit ausgeschlossen ist.

[r7.8]

Die Schlisselerzeugung kann auf Vorrat erfolgen (,Batch-Verfahren®), sofern durch tech-
nisch-organisatorische MalRnahmen sichergestellt ist, dass ein Missbrauch der vorgehalte-
nen Schllsselpaare wirksam verhindert wird. Der Schllisselvorrat darf die Produktionsmenge
eines Monats nicht Uberschreiten.

7.3 Schlusselverwendung
[r7.9]

Die D-MSA, D-CA, D-CP und Hersteller stellen innerhalb ihres Einflussbereichs sicher, dass
die jeweiligen privaten Schllssel ausschlieRlich zum Zwecke ihrer Bestimmung gemaR der
VO(EG) 3821/85, VO(EG) 2135/98 und VO(EG) 1360/2002 genutzt werden kénnen. Dies
schlief3t insbesondere ein, dass nach Beendigung des Personalisierungsvorgangs keine
Kopien dieser Schlissel auflderhalb der gesicherten Umgebungen der Kontrollkarten und
Kontrollgerate existieren.

[r7.10]

Der D-CP stellt innerhalb ihres Einflussbereichs sicher, dass nur solche Karten ausgeliefert
werden, bei denen optische und logische Personalisierung jeweils korrekt auf den Kartenin-
haber verweisen.

[r7.11]

Von den geheimen Mitgliedstaatenschlissel kann ein Backup gefertigt werden unter Ver-
wendung einer Schlisselwiederherstellungsprozedur im 4-Augen-Prinzip.
[r7.12]

Die D-MSA, D-CA, D-CP und Hersteller stellen innerhalb ihres Einflussbereichs sicher, dass
private Schllssel nach Ablauf der Nutzungsdauer einer Kontrollkarte oder eines Kontrollge-
rats nicht weiter genutzt werden kénnen.
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8 Zertifikatsmanagement

Dieser Abschnitt enthalt Anforderungen an die Erstellung und Verwendung der von der D-CA
erzeugten Zertifikate wahrend des Lebenszyklus der betreffenden Kontrollgeratkarten und
Kontrollgerate.

8.1 Registrierung
[r8.1]

Die D-CIA stellt innerhalb ihres Einflussbereichs sicher, dass vor der Ausstellung eines Zer-
tifikats eine ordnungsgemafiie Registrierung in den daflr zustandigen Stellen stattgefunden
hat.

[r8.2]

Insbesondere stellt dabei die D-CP sicher, dass die Registrierungsdaten eine eindeutige
Zuweisung der ,Certificate Holder Reference® nach Anforderung CSM_017 aus Anlage 11 zu
Anhang | (B) der VO(EG) 2135/98 ermdglicht.

[r8.3]

Sofern die Schllisselgenerierung auferhalb der D-CA stattfindet, erstellt die D-CA das be-
antragte Zertifikat nur dann, wenn der Antragsteller gemaf einem vorab vereinbarten Ver-
fahren nachgewiesen hat, dass er Gber den zugehdrigen privaten Schlissel verfligt. Der
private Schllssel soll dabei die gesicherte Umgebung der Schllisselgenerierung nicht ver-
lassen.

8.2 Zertifikatserteilung
[r8.4]

Die D-CA erstellt Zertifikate nur dann, wenn ein ordnungsgemaler Zertifikatsantrag einer
daflr bevollmachtigten Stelle vorliegt und wenn bei der Antragstellung alle Anforderungen
der VO(EG) 3821/85, VO(EG) 2135/98 und VO(EG) 1360/2002 und aller damit zusammen-
hangender Rechtsvorschriften und Vereinbarungen eingehalten worden sind.

Bei einem automatisierten Verfahren ist eine Zertifikatserstellung durch manuellen Eingriff in
das System auszuschlief3en.

[r8.5]

Die D-CA stellt innerhalb ihres Einflussbereichs sicher, dass die von ihr erstellten Zertifikate
nur an den Antragsteller Ubermittelt werden.

[r8.6]

Die D-CA erstellt Zertifikate nur fir solche Gerate und Karten, fir die eine Bauartgenehmi-
gung ausgestellt wurde.

[r8.7]

Schllssel-Zertifikats-Anforderungen, die auf dem Transport von geheimen Schlisseln beru-
hen, sind nicht erlaubt.

8.3 Zertifikatgultigkeit
[r8.8]

Die Giltigkeitsdauer der von der D-CA ausgestellten Zertifikate soll die maximale Verwen-
dungsdauer der zugehorigen Karten bzw. Gerate nicht tGberschreiten. Zertifikate far:

e Fahrerkarten sollen nicht langer als 5 Jahre,
o Werkstattkarten nicht langer als 1 Jahr,
¢ Kontrollkarten nicht langer als 5 Jahre,
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e Unternehmenskarten nicht langer als 5 Jahre
gerechnet vom Zeitpunkt des Beginns der Glltigkeit der jeweiligen Karte.
Zertifikate fur Fahrzeugeinheiten haben eine unbegrenzte Giltigkeitsdauer.

8.4 Zertifikatinhalte und -formate
[r8.9]

Inhalte und Formate der von der D-CA erstellten Zertifikate entsprechen den Anforderungen
der VO(EG) 3821/85, VO(EG) 2135/98 und VO(EG) 1360/2002, insbesondere den in Anlage
11 zum Anhang | (B) genannten Spezifikationen.

Die D-CA signiert alle von ihr erstellten Zertifikate mit ihrem privaten Signaturschlissel.
Die D-MSA stellt sicher, das der Key Identifier (KID) und Modulus (n) von Schlusseln, die der

ERCA zur Zertifizierung und fur die Anforderung von Weg-/Geschwindigkeitsgeber-
Schlussel vorgelegt werden, einmalig innerhalb des Einflussbereichs der D-CA sind.

8.5 Informationspflichten der D-CA
[r8.10]

Die D-CA ubergibt alle Zertifikatsdaten an D-CP und Hersteller, so dass Zertifikate, Gerate
bzw. Karten und Karteninhaber miteinander verknlpft werden.

[r8.11]

Sofern bestimmte Stellen ein berechtigtes Interesse an speziellen, nicht 6ffentlichen Infor-
mationen zur Tatigkeit der D-CA oder ihrer externen Auftragnehmer haben, und keine Vor-
schriften oder keine Sicherheitsbedenken dieser Auskunftserteilung entgegen stehen, stellt
die D-CA diese Informationen in Abstimmung mit der D-MSA schnellstmdglich und korrekt
zur Verfigung.

[r8.12]

Das Betriebskonzept der D-CA ist vertraulich zu behandeln. Informationen daraus diirfen in

Absprache mit der D-MSA Vorort bei der D-CA eingesehen, wenn ein nachgewiesenes, be-

rechtigtes Interesse vorliegt und die Vertraulichkeit der Informationen auch beim Empfanger
hinreichend geschutzt ist.

[r8.13]

Die D-CA fuhrt die Zertifikatstatusinformationen und stellt sie zur Verfigung.

Seite 18 von 32



Elektronischer Fahrtenschreiber
Deutsche CA-Policy Version 1.0

9 Informations-Sicherheit

9.1 Informations-Sicherheitsmanagement (ISMS)

[r9.1]

Die D-CA und alle ggf. von ihr beauftragten Dienstleister etablieren ein geeignetes Informa-
tions-Sicherheitsmanagement-System (ISMS), durch das die informationstechnische Sicher-
heit aller fir die Aufgaben der D-CA relevanten Tatigkeiten dauerhaft gewahrleistet ist.

Die Vorgehensweisen sollen den Anforderungen von [ISO] 17799 sowie [GSHB] gentigen.
[r9.2]

Die D-CA stellt sicher, dass fir alle im Zusammenhang mit der D-CA relevanten IT-Systeme
und Informationen eine Schutzbedarfsfeststellung nach [GSHB] durchgefihrt wird.

[r9.3]

Fur die Tatigkeit der D-CA ist ein Sicherheitskonzept zu erstellen. Dieses Konzept ist mit
dem Betriebskonzept abzustimmen.

[r9.4]

Erstellung und Aktualisierung des Betriebskonzepts sind Bestandteil des Informations-
Sicherheitsmanagements.

9.2 Besondere Anforderungen an das Sicherheitskonzept

Der folgende Abschnitt stellt innerhalb des Sicherheitskonzepts besonders zu beachtende
Gesichtspunkte zusammen. Er ist nicht als abschlieBende Aufzéhlung von dessen Inhalten
gedacht.

[r9.5]
Die D-CA stellt sicher, dass nur zuverlassiges und ausreichend qualifiziertes Personal mit

den erforderlichen Tatigkeiten betraut wird. Dies gilt auch fir das Personal bei externen Auf-
tragnehmern.

[r9.6]

Die fur die Tatigkeit der D-CA und ggf. externer Dienstleister eingesetzten IT-Systeme mus-
sen so betrieben werden, dass mogliche Schadigungen durch Viren und anderen schadhaf-
ten Code weitestgehend verhindert sowie die méglichen Folgen von Schaden und Stérungen
minimiert werden.

Die Systeme muissen Uber wirksame Zugangskontrollen verfiigen und insbesondere die in
dieser Policy und den zugehdrigen Sicherheits- und Betriebskonzepten beschriebenen Rol-
lenkonzepte wirksam implementieren.

[r9.7]

Die Initialisierung von Systemen, die den privaten Signaturschlissel der D-CA oder die ge-
heimen symmetrischen Schlissel Kmyy, Kmyc oder Km enthalten, darf nur in Kooperation
von zwei Personen erfolgen, die vom System vorab ausreichend sicher zu authentifizieren
sind.

[r9.8]

Die D-CA soll fur ihre Aufgaben vertrauenswirdige Systeme und Software einsetzen, die
durch geeignete Malinahmen wirksam gegen unautorisierte Veranderungen geschutzt sind.

Sofern speziell entwickelte Soft- oder Hardware eingesetzt wird, missen die relevanten Si-
cherheitsvorgaben bereits im Entwicklungsprozess nachvollziehbar bertcksichtigt werden.

Bei allen Veranderungen der eingesetzten Soft- und Hardware missen dokumentierte Kon-
trollmechanismen umgesetzt werden.
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[r9.9]

Die innerhalb der D-CA eingesetzten Netzwerke und die dort gespeicherten und verarbeite-
ten Daten sind durch besondere Schutzmechanismen (wie z. B. Firewalls) gegen externe
Zugriffe zu schitzen.

[r9.10]

Alle sicherheitsrelevanten Aktionen und Prozesse auf den flr die Tatigkeit der D-CA rele-
vanten IT-Systemen sind so zu protokollieren, dass sich der zugehdrige Zeitpunkt und die
entsprechenden Personen mit hinreichender Sicherheit nachvollziehen lasst. Dazu gehéren
zumindest:

e das Einrichten von Benutzerbereichen (Accounts),

¢ alle Transaktions-Anforderungen (Account des Anfordernden, Typ, Status (erfolg-
reich/nicht erfolgreich), Griinde fiir das Fehlschlagen, ...),

e Software-Installationen und -Updates,

¢ Hardware-Modifikationen,

e Herunterfahren und Neustarts des Systems,
e  Zugriff auf Audits und Archive.

[r9.11]

Die Protokolle sind gegen Veranderung und unberechtigten Zugriff zu schitzen. Sie sollen
regelmaRig und anlassbezogen ausgewertet und analysiert werden.

[r9.12]

Die Protokolldaten sollen fir mindestens 7 Jahre so aufgehoben werden, dass eine Aus-
wertung wahrend dieser Zeitspanne jederzeit mdglich ist.

[r9.13]

Die D-CA erstellt einen Notfallplan, in den das Verhalten bei schwerwiegenden Notfallen wie
einer Schllisselkompromittierung oder beim Verlust oder Ausfall von relevanten Daten
und/oder IT-Systemen festgelegt ist.

[r9.14]

Die D-CA gewahrleistet einen ausreichenden infrastrukturellen und physischen Schutz ihrer
Daten und IT-Systeme. Dieser umfasst insbesondere einen ausreichenden Zutrittsschutz fir
sicherheitsrelevante Bereiche.

Bereiche, in denen private und geheime Schlissel erzeugt, aufbewahrt und verarbeitet wer-
den, missen durch besondere MalRnahmen geschutzt werden.

9.3 Rollentrennung
[r9.15]

Durch die Einrichtung von Rollenkonzepten soll verhindert werden, dass einzelne Personen
Sicherheitsvorkehrungen der D-CA umgehen. Hierzu werden den einzelnen Rollen jeweils
beschrankte Rechte und Pflichten zugewiesen. Die genaue Ausgestaltung hangt von den
konkreten Ablaufen bei der D-CA ab und bleibt dem Betriebskonzept der D-CA vorbehalten.
Folgende Rollen sind aber mindestens vorzusehen:

e D-CA-Verantwortlicher (NR)

o Key-Manager (KM)

o CA-Administrator (CAA)

e System-Administrator (SysA)

o |T-Sicherheitsbeauftragter (ISSO)

Jede dieser Rollen ist mit mindestens einer Person zu besetzen; mindestens ein Vertreter ist
zu benennen. Keine Person darf gleichzeitig mehr als eine dieser Rollen wahrnehmen.
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Die Inhaber dieser Rollen sind von den IT-Systemen der D-CA zuverlassig zu authentifizie-
ren.

[r9.16]

Die NR-Rolle umfasst:

e Erist fur den sicheren und stérungsfreien Betrieb der D-CA als Organisation zustandig.

e Er vertritt die Organisation nach aufen und ist in der D-CA-Organisation weisungsbefugt.

e Erist nicht direkt an der Realisierung von Geschaftsprozessen beteiligt, sondern neben
der Gesamtleitung der D-CA verantwortlich fir die Einhaltung und Uberwachung von Si-
cherheitsmalinahmen.

e Er Ubernimmt die Verantwortung fir das Change-Management.
[r9.17]

Die KM-Rolle umfasst:

o die sichere Durchfiihrung der Key-Management-Prozesse,

o die Erzeugung, Zertifizierung, Verwaltung und Loschung der asymmetrischen Schlissel
der D-CA, sowie der symmetrischen Schlissel, die zur Verschliusselung von Daten der
Kontrollgerate bzw. Werkstattkarten dienen.

Die Rolle Key-Manager kann nur im Vier-Augen-Prinzip umgesetzt werden.

[r9.18]

Die CAA-Rolle umfasst:

e Verantwortlich fur den reibungslosen Betrieb der technischen Systeme der D-CA.
[r9.19]

Die SysA-Rolle umfasst:

e Erist verantwortlich flir den reibungslosen Betrieb der technischen Netzwerkkomponen-
ten der D-CA. Dies betrifft beispielsweise die FireWall-Komponenten, die VPN-
Komponenten und die Verkabelung. Einstellungen auf der FireWall und auf den VPN-
Gateway sind nur im Vier-Augen-Prinzip gestattet.

[r9.20]
Die ISSO-Rolle umfasst:

e die Uberwachung der Sicherheit aller Geschaftsprozesse im Detail und die Auswertung
der Sicherheitsmalinahmen.

e die Uberwachung aller anderen Rollen, die Umsetzung der Security Policy, das Change-
Management bzw. die Realisierung der Geschéaftsprozesse und Anweisungen innerhalb
der D-CA-Organisation.

» die Verantwortung zur Durchfihrung der Audits, die regelmaRig innerhalb der D-CA-
Organisation vorgenommen werden mussen.

» die Verantwortung fir die Erstellung und Pflege des Sicherheitskonzeptes.
» die Teilnahme an der Mitgliedstaatenschlussel-Generierung.
[r9.21]

Sofern die D-CA Teile ihrer Aufgaben an externe Dienstleister Ubertragt, missen diese ein
ihren Aufgaben entsprechendes Rollenkonzept einrichten.
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10 Beendigung des D-CA-Betriebs

10.1 Verlegung der D-CA Verantwortlichkeit

Die D-MSA entscheidet Gber eine Verlegung der D-CA-Verantwortlichkeit. Daftir muss die D-
MSA eine neue D-CA benennen. Um diese Verlegung durchzufiihren, missen die folgenden
Punkte erfullt werden.

[r10.1]

Die D-MSA stellt sicher, dass die Ubertragung der Aufgaben und Pflichten an die neue D-CA
in geeigneter Art und Weise zu erfolgen hat.

[r10.2]

Die alte D-CA muss alle vorhandenen D-CA-Schliissel an die neue D-CA Ubertragen. Die Art
und Weise wird durch die D-MSA bestimmt.

[r10.3]

Kopien von Schlisseln jeglicher Art, die in Zusammenhang mit der alten D-CA gebracht
werden konnen oder nicht transferiert werden konnten, miissen vernichtet werden.
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11 Uberpriifungen des Betriebs

11.1D-CA

[r11.1]

Die D-MSA stellt die Durchfiihrung von regelmaBigen und anlassbezogenen unabhangigen
Uberprifungen des Betriebs der D-CA sicher. Eine entsprechende Uberprifung soll min-
destens einmal jahrlich erfolgen. Die D-MSA kann externe Dienstleister mit dieser Aufgabe
betrauen.

Bei Uberpriifungen des D-CA-Betriebs muss insbesondere die Ubereinstimmung des lau-
fenden Betriebs mit den relevanten Rechtsvorschriften, mit der D-CA-Policy sowie mit dem
aktuellen Betriebskonzept und dem aktuellen IT-Sicherheitskonzept verifiziert werden.

Von der D-CA ggf. beauftragte externe Dienstleister sind in die Uberpriifung einzubeziehen.
[r11.2]

Die D-MSA stellt sicher, dass die Sicherheit des Betriebs des D-CA durch die Ubgrprijfungen
nicht beeintrachtigt wird. Insbesondere stellt sie sicher, dass die Ergebnisse der Uberpru-
fungen Unbefugten nicht zuganglich gemacht werden.

Sie verpflichtet ggf. externe Dienstleister zur Verschwiegenheit.
[r11.3]

Die D-MSA fasst die Ergebnisse der Uberpriifung in einem Bericht zusammen, der die Ab-
hilfemalinahmen definiert, einschlielllich eines Implementierungsplanes, der erforderlich ist,
um die Verpflichtungen der D-MSA zu erflllen. Der Bericht ist in englischer Sprache an die
ERCA zu leiten.

[r11.4]

Sofern Uberpriifungen der D-CA Schwachstellen oder Abweichungen offengelegt haben,
veranlasst die D-MSA die D-CA, diese zu beseitigen. Die D-CA berichtet der D-MSA unver-
ziglich Uber Einleitung und Abschluss dieser Malinahmen. Die D-MSA kann eine unabhan-
gige Uberpriifung des Erfolgs dieser Manahmen anordnen.

11.2 D-CP und Hersteller
[r11.5]

Die Einhaltung der Sicherheitsvorschriften, insbesondere der deutschen CA-Policy sind
nachzuweisen durch

e ein Zertifikat von einem vom BSI oder vergleichbaren EU-Behdrden akkreditierten Prif-
labor,

¢ mindestens einmal jahrliche Audits.
Die Kosten tragt der Hersteller bzw. der D-CP.
[r11.6]

Anlassbezogene Audits im Zusammenhang mit der VO(EG) 3821/85, VO(EG) 2135/98 und

VO(EG) 1360/2002 kénnen jederzeit von der D-MSA und der D-CA verlangt werden. Sollten
Unregelmafigkeiten nachgewiesen werden, tragt der Hersteller bzw. D-CP die Kosten. An-

dernfalls tragt die veranlassende Aufsichtsstelle die Kosten.
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12 Anderungen und Anpassungen der D-CA-Policy

[r12.1]

Antrage zur Anderung der D-CA-Policy sind an die D-MSA zu richten, welche in angemes-
sener Frist geeignete MalRnahmen zu treffen hat.

[r12.2]

Die einzigen Anderungen in der D-CA-Policy, die ohne Benachrichtigung erfolgen kdnnen,
sind:

a) redaktionelle oder Schreibfehlerkorrekturen

b) Anderungen in der Kontaktadresse
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13 Ubereinstimmung mit der ERCA Policy

Die Anforderungen flr die Deutsche CA-Policy sind in der ERCA-Policy in § 5.3 beschrie-
ben. Die nachstehende Tabelle stellt die Verbindung zwischen den in der ERCA Policy for-

mulierten Anforderungen und den Anforderungen der Deutschen CA-Policy dar.

Nr. Referenz Anforderung Referenz D-CA-Policy
ERCA policy

1. §5.3.1 The MSA Policy shall identify the entities in § 1.1 Zustandige Organisa-
charge of operations. tionen

2. §5.3.2 The MSCA key pairs for equipment key certifi- | § 6 Schlisselmanagement
cation and for motion sensor key distribution in der D-CA (Absatz 2)
shall be generated and stored within a device
which either:

O s certified to meet the requirements
identified in FIPS 140-2 (or FIPS 140-1)
level 3 or higher [10];

Q is certified to be compliant with the
requirements identified in the CEN
Workshop Agreement 14167-2 [11];

O is a trustworthy system which is as-
sured to EAL4 or higher in accordance
with ISO 15408 [12]; to level E3 or
higher in ITSEC [13]; or equivalent se-
curity criteria. These evaluations shall
be to a protection profile or security tar-
get,

O is demonstrated to provide an equiva-
lent level of security.

3. §5.3.3 Member State Key Pair generation shall take § 6 Schlisselmanagement
place in a physically secured environment by in der D-CA (Absatz 3)
personnel in trusted roles under, at least dual .
control. § Schlisselpaar der D-CA

(MS.SK, MS.PK) [r6.5]

§ Schlisselpaar der D-CA
(MS.SK, MS.PK) [r6.10]

§ 7.3 Schlisselverwendung
[r7.9]

§ 9.2 Besondere Anforde-
rungen an das Sicherheits-
konzept [r9.7]

4. §5.34 The Member State Key Pairs shall be used for | § 6.2 Schllsselpaar der D-
a period of at most two years starting from CA (MS.SK, MS.PK) [r6.7]
certification by the ERCA.

5. §5.35 The generation of new Member State Key Pairs | § 6.2 Schlusselpaar der D-
shall take into account the one month turn- CA (MS.SK, MS.PK) [r6.13]
around time required for certification by the
ERCA

6. §5.3.6 The MSA shall submit MSCA public keys for § 6.2 Schlisselpaar der D-
certification by the ERCA using the key certifi- | CA (MS.SK, MS.PK) [r6.14]
cation request (KCR) protocol described in
Annex A.

7. §5.3.7 The MSA shall request motion sensor master § 6.3 Symmetrische
keys from the ERCA using the key distribution | Schlussel fur Werkstatt-
request (KDR) protocol described in Annex D. karten und Weg-

/Geschwindigkeitsgeber
(Km, KmWC, KmVU)
[r6.20]

8. §5.3.8 The MSA shall recognise the ERCA public key | § 6.2 Schllsselpaar der D-
in the distribution format described in CA (MS.SK, MS.PK) [r6.15]
Annex B.
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Nr. Referenz Anforderung Referenz D-CA-Policy
ERCA policy

9. §5.3.9 The MSA shall use the physical media for key | § 6.2 Schllsselpaar der D-
and certificate transport described in Annex CA (MS.SK, MS.PK) [r6.16]
C.

10. §5.3.10 The MSA shall ensure that the Key Identifier § 8.4 Zertifikatinhalte und -
(KID) and modulus (n) of keys submitted to the | formate [r8.9]

ERCA for certification are unique within the
domain of the MSCA.

11. §5.3.11 The MSA shall ensure that expired keys are not | § 6.2 Schllsselpaar der D-
used for any purpose. The Member State pri- CA (MS.SK, MS.PK) [r6.7]
vate key shall be either:
destroyed so that the private key cannot be
recovered
or
retained in a manner preventing its use.

12. §5.3.12 The MSA shall ensure that an equipment RSA | § 7.1 Allgemeine Anforde-
key is generated, transported, and inserted into | rungen, Protokollierung
the equipment, in such a way as to preserve its | [r7.1]
confidentiality and integrity. For this purpose, .
the MSA sha)I/I oty purp § 7.2 Schlisselerzeugung

r7.5

e  ensure that any relevant prescription [r7.9]
mandated by security certification of the
equipment is met.

e  ensure that both generation and insertion
(if not onboard) takes place in a physically
secured environment;

e unless key generation was covered by the
security certification of the equipment, en-
sure that specified and appropriate cryp-
tographic key generation algorithms are
used;

The last two of these requirements on genera-

tion shall be met by generating equipment keys
within a device which either:

a) s certified to meet the requirements iden-
tified in FIPS 140-2 (or FIPS 140-1) level 3
or higher [9];

b) s certified to be compliant with the re-
quirements identified in the CEN Work-
shop Agreement 14167-2 [10];

c) s a trustworthy system which is assured
to EAL4 or higher in accordance with ISO
15408 [11]; to level E3 or higher in ITSEC
[12]; or equivalent security criteria. These
evaluations shall be to a protection profile
or security target.

d) is demonstrated to provide an equivalent
level of security.

13. §5.3.13 The MSA shall ensure confidentiality, integrity, | § 5 Karten- und Geratema-
and availability of the private keys generated, nagement [r5.6]
stored and used under control of the MSA .

Policy. § 6 Schlisselmanagement

in der D-CA (Absatz 2)

§ 7.1 Aligemeine Anforde-
rungen, Protokollierung
[r7.2]

14. §5.3.14 The MSA shall prevent unauthorised use of the | § 6 Schllisselmanagement
private keys generated, stored and used under | in der D-CA (Absatz 2)
control of the MSA Policy. .

§ 6.2 Schlisselpaar der D-
CA (MS.SK, MS.PK) [r6.9]
§ 7.2 Schlisselerzeugung
[r7.8]

15. §5.3.15 The Member State private keys may be backed | § 7.3 Schlisselerzeugung

Seite 26 von 32



Elektronischer Fahrtenschreiber
Deutsche CA-Policy Version 1.0

Nr. Referenz Anforderung Referenz D-CA-Policy
ERCA policy
[r7.11]
up using a key recovery procedure requiring at
least dual control.

16. §5.3.16 Key certification requests that rely on trans- § 8.2 Zertifikatserteilung
portation of private keys are not allowed. [r8.7]

17. §5.3.17 Key escrow is strictly forbidden § 6.2 Schlisselpaar der D-

CA (MS.SK, MS.PK) [r6.11]

18. §5.3.18 The MSA shall prevent unauthorised use of its | § 6.3 Symmetrische

motion sensor keys. Schlussel fir Werkstatt-
karten und Weg-
/Geschwindigkeitsgeber
(Km, KmWC, KmVU)
[r6.18]

19. §5.3.19 The MSA shall ensure that the motion sensor § 6 Schlisselmanagement
master key (Km) is used only to encrypt motion | in der D-CA (Absatz 2)
sensor data for the purposes of motion sensor
manufacturers. The data to be encrypted is
defined in the ISO / IEC 16844-3 standard [7].

20. §5.3.20 The motion sensor master key (Km) shall never | § 6.3 Symmetrische
leave the secure and controlled environment Schlissel fur Werkstatt-
of the MSA. karten und Weg-

/Geschwindigkeitsgeber
(Km, KmWC, KmVU)
[r6.18]

21. §5.3.21 The MSA shall forward the workshop card § 6.3 Symmetrische
motion sensor key (Kmwc) to the component Schlussel fir Werkstatt-
personaliser (in this case, the card personalisa- | karten und Weg-
tion service), by appropriately secured means, |/Geschwindigkeitsgeber
for the sole purpose of insertion into workshop | (Km, KmWC, KmVU)
cards. [r6.18]

22. §5.3.22 The MSA shall forward the vehicle unit motion | § 6.3 Symmetrische
sensor key (Kmyy) to the component personal- | Schlussel fur Werkstatt-
iser (in this case, a vehicle unit manufacturer), | karten und Weg-
by appropriately secured means, for the sole /Geschwindigkeitsgeber
purpose of insertion into vehicle units. (Km, KmWC, KmVU)

[r6.18]

23. §5.3.23 The MSA shall maintain the confidentiality, § 6 Schlisselmanagement
integrity, and availability of its motion sensor in der D-CA (Absatz 2)
key copies.

24. §5.3.24 The MSA shall ensure that its motion sensor § 6 Schlisselmanagement
key copies are stored within a device which in der D-CA (Absatz 2)
either:

a) s certified to meet the requirements iden-
tified in FIPS 140-2 (or FIPS 140-1) level 3
or higher [9];

b) is a trustworthy system which is assured
to EAL4 or higher in accordance with ISO
15408 [11]; to level E3 or higher in ITSEC
[12]; or equivalent security criteria. These
evaluations shall be to a protection profile
or security target.

25. §5.3.25 The MSA shall possess different Member State | § 6.2 Schlusselpaar der D-
Key Pairs for the production of vehicle unit and | CA (MS.SK, MS.PK) [r6.3]
tachograph card equipment public key certifi- .
cates § 7.3 Schlisselverwendung

’ [r7.9]

26. §5.3.26 The MSA shall ensure availability of its equip- § 6.2 Schlisselpaar der D-
ment public key certification service. CA (MS.SK, MS.PK) [r6.6]

27. §5.3.27 The MSA shall only use the Member State § 6.2 Schlisselpaar der D-

Private Keys for:

a) the production of Annex I(B) equipment
key certificates using the ISO / IEC 9796-2
digital signature algorithm as described in

CA (MS.SK, MS.PK) [r6.4]
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Nr. Referenz Anforderung Referenz D-CA-Policy
ERCA policy

Annex I(B) Appendix 11 Common Security
Mechanisms [6];

b) production of the ERCA key certification
request as described in Annex A..

c) issuing Certificate Revocation Lists if this
method is used for providing certificate
status information (see 5.3.30).

28. §5.3.28 The MSA shall sign equipment certificates § 6 Schlisselmanagement
within the same device used to store the Mem- | in der D-CA (Absatz 4)
ber State Private Keys (see 5.3.2).

29. §5.3.29 Within its domain, the MSA shall ensure that § 8.4 Zertifikatinhalte und -
equipment public keys are identified by a formate [r8.9]
unique key identifier which follows the prescrip-
tions of Annex 1(B) [6].

30. §5.3.30 Unless key generation and certification is per- | § 8 Zertifikatsmanagement
formed in the same physically secured Envi- [r8.3]
ronment, the key certification request protocol
shall provide proof of origin and integrity of
certification requests, without revealing the
private key.

31. §5.3.31 The MSA shall maintain and make certificate § 8.5 Informationspflichten
status information available. der D-CA [r8.13]

32. §5.3.32 The validity of a tachograph card certificate § 8.3 Zertifikatgultigkeit
shall equal the validity of the tachograph card. [r8.8]

33. §5.3.33 The MSA shall prevent the insertion of unde- § 8.3 Zertifikatgultigkeit
fined validity certificates into tachograph cards. | [r8.8]

34. §5.3.34 The MSA may allow the insertion of undefined | § 8.3 Zertifikatgultigkeit
validity Member State certificates into vehicle [r8.8]
units.

35. §5.3.35 The MSA shall ensure that users of cards are § 5 Karten- und Geratema-
identified at some stage of the card issuing nagement [r5.8]
process. "

§ 7.3 Schlisselverwendung
[r7.10]

36. §5.3.36 The MSA shall ensure that ERCA is notified § 6.2 Schlisselpaar der D-
without delay of loss, theft, or potential com- CA (MS.SK, MS.PK) [r6.12]
promise of any MSA keys.

37. §5.3.37 The MSA shall implement appropriate disaster | § 6.2 Schllsselpaar der D-
recovery mechanisms which do not depend on | CA (MS.SK, MS.PK) [r6.6]
the ERCA response time.

P § 9 Informations-Sicherheit
[r9.13]

38. §5.3.38 The MSA shall establish an information security | § 9.1Informations-
management system (ISMS) based on a risk Sicherheitsmanagement
assessment for all the operations involved. (ISMS) [r9.1]

39. §5.3.39 The MSA shall ensure that the policies address | § 9.2 Besondere Anforde-
personnel training, clearance and roles. rungen an das Sicherheits-

konzept [r9.5]
§ 9.3 Rollentrennung
[r9.15]

40. §5.3.40 The MSA shall ensure that appropriate records | § 8.4 Zertifikatinhalte und -
of certification operations are maintained. formate [r8.9]

§ 9 Informations-Sicherheit
[r9.10] [r9.11] [r9.12]

41. §5.3.41 The MSA shall include provisions for MSCA § 10.1 Verlegung der D-CA
termination in the MSA Policy. Verantwortlichkeit

42. §5.3.42 The MSA Policy shall include change proce- § 12 Anderungen und

dures.

Anpassungen der D-CA-
Policy [r12.1]
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Nr. Referenz Anforderung Referenz D-CA-Policy
ERCA policy

43. §5.3.43 The MSA audit shall establish whether the § 11.1 D-CA [r11.1] 2.
Requirements of this Section are being main- Paragraph
tained.

44. §5.3.44 The MSA shall audit the operations covered by | § 11.1 D-CA [r11.1] 1.
the approved policy at intervals of not more Paragraph
than 12 months.

45, §5.3.45 The MSA shall report the results of the auditas | § 11.1 D-CA [r11.3]
mentioned in 5.3.43 and provide the audit
report, in English, to the ERCA.

46. § 5.3.46 The audit report shall define any corrective § 11.1 D-CA [r11.3]

actions, including an implementation schedule,
required to fulfil the MSA obligations.
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Anhang A Abkurzungen, Definitionen

BMVBW
BSI
CAA

CA-Policy

Change Management

D-CA

D-CIA

D-CP

D-MSA

Digitale Signatur
ERCA
FE

ISMS
ISSO

Kartenpersonalisierer
KDR

KM

NR

Bundesministerium flr Verkehr, Bau- und Wohnungswesen
Bundesamt fiir Sicherheit in der Informationstechnik

CA-Administrator
T siehe CAA-Rolle S. 4

Zertifizierungs-Policy fur die Bundesrepublik Deutschland fur die
1 Zertifizierungsstelle der Bundesrepublik Deutschland fiir den e-
lektronischen Fahrtenschreiber gemaf Anlage 11 des Anhangs |
(B) VO(EG) 2135/98

Behandlung technischer, organisatorischer und/oder fachlicher
Anderungen des Verfahrens

Die T Zertifizierungsstelle der Bundesrepublik Deutschland fiir den
elektronischen Fahrtenschreiber gemaR der TVO(EG) 3821/85,
VO(EG) 2135/98 und VO(EG) 1360/2002, Kraftfahrt-Bundesamt.

Nach internationalem Sprachgebrauch (CA = certification authority)
T siehe D-CA, S. 4

Ausgabestelle,

T sieche D-CIA, S. 4

Kartenpersonalisierer. Stelle, die asymmetrische Schlisselpaare
und die gemaR TVO(EG) 3821/85, VO(EG) 2135/98 und VO(EG)
1360/2002 zugehérigen Zertifikate auf die in der TVO(EG) 2135/98
definierten Fahrer-, Werkstatt-, Kontroll- und Unternehmenskarten
aufbringt.

T siehe D-CP, S. 4

Die fiir die Umsetzung der TEU-Richtlinie in der Bundesrepublik
Deutschland verantwortliche Stelle, BMVBW.

Nach internationalem Sprachgebrauch (MSA = Member
State Authority)

1 siehe D-MSA, S. 4

Verfahren zur Sicherung der Unverfalschtheit (Integritat) und zum
Herkunftsnachweis (Authentizitat) eines elektronischen Dokuments
mittels Anwendung der asymmetrischen Kryptographie.

Europaische Route Zertifizierungsstelle

Fahrzeugeinheiten nach Definition der T VO(EG) 3821/85, VO(EG)
2135/98 und VO(EG) 1360/2002

Informations-Sicherheitsmanagement-System
Der Sicherheitsbeauftragte

Nach internationalem Sprachgebrauch (ISSO = Information System
Security Officer)

T siehe ISSO-Rolle S. 4
Siehe D-CP

Key Distribution Request (Schlissel-Auslieferungsantrag fir den
Hauptschlissel des Weg-/Geschwindigkeitsgebers)

Der Key-Manager
1 siehe KM-Rolle |, S. 4
Der D-CA-Verantwortliche
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Offentlicher Schliissel

Personalisierung

Privater Schliissel

PS

Root-CA

Root-Policy

RSA

SysA

VPN

Zertifikat

Zertifizierungsstelle

Elektronischer Fahrtenschreiber
Deutsche CA-Policy Version 1.0

Nach internationalem Sprachgebrauch (NR = D-CA-Responsible)
T sieche NR-Rolle , S. 4

In der asymmetrischen Kryptographie der 6ffentliche Teil eines
Schliisselpaars. Dieser dient meistens zur Verifizierung einer Tdi-
gitalen Signatur oder zur Verschlisselung einer Nachricht.

(s. auch TPrivater Schliissel)

Auch: logische P. Einbringung von privaten/geheimen Schllisseln
und den zugehdrigen Zertifikaten in Kontrollgeratkarten und Kon-
trollgerate.

Diese ist zu unterscheiden von der optischen P. einer Karte, bei
der Namen, Fotos u. a. auf den Kartenkdrper aufgebracht werden.
In der asymmetrischen Kryptographie der private (geheime) Teil
eines Schllsselpaars. Dieser dient meistens zur Erzeugung einer
Mdigitalen Signatur oder zur Entschliisselung einer Nachricht.

(s. auch TOffentlicher Schlissel)

Das Practice Statement der D-CA, wie es in Kapitel 4 der CA-
Policy definiert ist.

Im internationalen Kontext ist daflir die Bezeichnung , Certification
Practice Statement (CPS)“ gebrauchlich.

Die européische 1Zertifizierungsstelle fiir den elektronischen
Fahrtenschreiber geméaR der T VO(EG) 3821/85, VO(EG) 2135/98
und VO(EG) 1360/2002.

,Digital Tachograph System — European Root Policy“ erstellt vom
JRC in Ispra

Spezielles Verfahren der asymmetrischen Kryptographie. Geman
Anlage 11 des Anhangs | (B) der VO(EG) 2135/98 wird im elektro-
nischen Fahrtenschreiber das RSA-Verfahren zur Erstellung Tdi-
gitaler Signaturen eingesetzt.

Der Systemadministrator

1 siehe SysA-Rolle , S. 4

Virtual Private Network

1 siehe SysA-Rolle , S. 4

In der asymmetrischen Kryptographie wird durch ein Z. die Bindung
eines Toffentlichen Schliissels an eine im Z. bezeichnete Identitat
(Person, Organisation, Maschine,...), die sich im Besitz des zuge-
horigen Tprivaten Schliissels befindet, bestatigt.

Im Kontext der TCA-Policy werden hierunter insbesondere die in

Anlage 11 zum Anhang | (B) der TVO(EG) 2135/98 definierten
Zertifikate verstanden.

Stelle, die ein TZertifikat ausstellt. Im Kontext der VO(EG) 3821/85,
VO(EG) 2135/98 und VO(EG) 1360/2002 existieren die Europai-
sche Zertifizierungsstelle (TRoot-CA) und die Zertifizierungsstellen
der Mitgliedsstaaten (fiir Deutschland TD-CA), die die fiir ihre Ta-
tigkeit bendtigten Zertifikate von der TRoot-CA erhalten.
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Anhang B Referenzdokumente

[CC] Common Criteria. ISO/IEC 15408 (1999)

[CEN] CEN Workshop Agreement 14167-2: Cryptographic Module for CSP...
[FIPS] FIPS PUB 140-2. NIST

[GSHB] BSI-IT-Grundschutzhandbuch

[1ISO] ISO 17799
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